Contexte GSB

Le laboratoire Galaxy Swiss Bourdin est issu de la fusion entre le géant américain
Galaxy et le conglomérat européen Swiss Bourdin, lui-méme déja union de trois
petits laboratoires.En 2009, les deux géants pharmaceutiques unissent leurs forces
pour créer un leader de ce secteur industriel. L'entité GSB Europe a établi son siege
administratif a Paris.Le siége social de la multinationale est situé a Philadelphie,
Pennsylvanie, aux Etats-Unis.La France a été choisie comme témoin pour
I'amélioration du suivi de I'activité de visite.

Besoins :

Depuis la réorganisation de GSB I'entreprise fonctionne bien et a connu une hausse
de son activité. Suite a cela Galaxy Swiss Bourdin a décidé d’ajouter un serveur
windows dans leur infrastructure afin de mieux gérer le parc de I'entreprise.

Solution : Windows server 2019

Créer un compte windows learn.

Un serveur est une machine avec un OS qui tourne en permanence et qui offre des
services sur un réseau.

- Les différents types de serveurs et réles Microsoft et leurs
historiques:

Windows Server est un systéme d’exploitation pour serveur par Microsoft. Basé
sur l'architecture Windows NT, il fournit toutes les capacités, fonctionnalités des
mécanismes de fonctionnement d’'un OS pour serveur standard.

Il propose ainsi différents services orientés serveur, comme la possibilité
d’héberger un site web, la gestion des ressources entre les différents utilisateurs et
applications, ainsi que des fonctionnalités de messagerie et de sécurité. Il est
compatible avec la plupart des langages de programmation web et systemes de
bases de données comme .NET Core, ASP.NET, PHP, MySQL et MS SQL.



Les rbles sont: Acces a distance, hyper-V, Télécopie, IIS, Bureau, impression,
DHCP, DNS, ADDS, Fichier, Service de Stratégies et d'acces réseau SRX, WSUS,
WDS.

Parmi les fonctionnalités serveur, on compte les services Windows Deployment,
les services DHCP, ou encore les services Active Directory Domain.

L’histoire de Windows Server commence en 1993 avec Windows NT 3.1
Advanced Server, suivi par NT 3.5 en 1994, NT 3.51 en 1995, et NT 4.0 en 1996.

En I'an 2000, Windows 2000 vient leur succéder. Ce n’est que trois ans plus tard
qgu’est lancé Windows Server 2003, suivi par la version 2003 R2 en 2005.

Nouveau chapitre en 2008 avec le lancement de la version 2008, suivi par la 2008
R2 en 2009. Viennent ensuite les versions 2012 et 2012 R2 en 2012 et 2013. La
version la plus récente est Windows Server 2019, qui succéde a la version 2016.

- Liste d'erreurs que I'on peut avoir sur un serveur windows et les
définitions de chaque exemple:

http://clubinfovalsaone.e-monsite.com/pages/content/codes-erreur
s/liste-des-codes-d-erreurs-de-windows.html#page1

Chez Microsoft les services sont appelés les roles, le premier que nous allons
installer est I'active directory qui est un annuaire d'objet: user, groupes,
ordinateur, périphérique... grace au GPO nous pouvons définir les permissions que
'administrateur veut mettre en place.

Début de la procédure pour installer Windows server:

Créer la VM:


http://clubinfovalsaone.e-monsite.com/pages/content/codes-erreurs/liste-des-codes-d-erreurs-de-windows.html#page1
http://clubinfovalsaone.e-monsite.com/pages/content/codes-erreurs/liste-des-codes-d-erreurs-de-windows.html#page1

Crée une machine virtuelle

Nom et systéme d'exploitation
Nom : W19-alexis Emplacement du fichier
Dossier de la machine : C:\Users\alexi\VirtualBox VMs ™ u:)
Type :  Microsoft Windows < s;.. Taille du fichier
Version : ' Windows 7 (64-bit) hd
] 32,00 Gio
Taille de la mémoire 2,00 M8 2,00 Tio
' % e type de fichier de disque dur Stockage sur disque dur physique
4 Me 16384 ME o VDI (VirtualBox Disk Image) o Dynamigquement alloué
Disque dur () vHD (Disque dur Virtuel) () Taille fixe
() Ne pas ajouter de disque dur virtuel () VMDK (Virtual Machine Disk) Diviser en plusieurs fichiers de maoins de 2 Go
© cCréer un disque dur virtuel maintenant () HDD (Disque dur Farallels)
() Utiliser un fichier de disque dur virtuel existant () QCoM (Copie & I'écriture QEMU)
alexis-debl0-1G.vdi (Normal, 10,00 Gio) () QED (Disque dur avancé QEMU)
Mode Guidé Créer Annuler ModalCuxls Gcuilen

Ensuite démarrer la machine, cela nous demande quel iso nous voulons booter. Ont
choisis I'lSO windows server.

Ensuite sélectionner la version de windows server voulut: ( celle en bleu )
expérience de bureau: C’est une interface graphique qui nous permet de voir notre
souris et I'interface windows au lieu de rester en powershell

) @ Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systeme d'exploitation

Windows Server 2019 Standard Evaluation

Windows Server 2019 Standard Evaluation (expérience de bureau)

Architecture Date de mo

w04

x0d 07/09/2019

Windows Server 2019 Datacenter Evaluation
Windows Server 2019 Datacenter Evaluation (expérience de bureau) =64 07/09/2019
£ >

Description :

Cette option installe I'environnernent graphigque Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut tre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besain.

Sur le standard nous pouvons créer que 4 vm et sur la version datacenter nous
pouvons créer autant de machines que nous voulons.

Puis choisir installation personnalisée car nous n’avons pas de windows installer sur
la VM.



Quel type d'installation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les
applications
Awvec cette option, les fichiers, les paramétres et les applications sont déplaces vers Windows.

Cette option n'est disponible que lorsquune version prise en charge de Windows est déja en
cours d'exécution sur |'ordinateur.

Personnalisé : installer uniquement Windows (avanceé)

Awvec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apperter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur 3
I'aide du disque d'installation. Mous vous recernmandons de sauvegarder vos fichiers avant de
continuer.

sélectionner le disque sur lequel on installe windows server.

@ & Installation de Windows —=

Ol souhaitez-vous installer Windows ?

Mom Taille totale Espace libre  Type
"lli?' Lecteur 0 Espace non alloué 32.0 Go 32.0 Go
*4 Actualiser ?(, Supprimer JEDrmater 3¢ Nouveau

i:!' Charger un pilote Qétengre



Faire suivant pour que tous les paquets s’installe sur le disque choisis

Installation de Windows

Statut

WS

‘,-" Copie des fichiers de Windows
Préparation des fichiers pour l'installation (68 %)
Installation des fonctionnalités
Installation des rnises 3 jour

En cours d'achévernent

Une fois les paquets installer nous devons définir un nom et mdp: Aristee.2023

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur
Mot de passe

Entrez de nouveau le
mot de passe

Terminer

Ensuite pour se connecter a I'utilisateur aller ici:



W19-alexis [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

o Cavier > - :
% < Paramétres du clavier...

Soft Keyboard...

(¢o) Intégration de la souris =

Envoyer Ctrl-Break

Envoyer Insert

Envoyer Print Screen

Envoyer Alt Print Screen

Envoyer Host Key Combo Host+Inser

I _

Puis se connecter. Ca y est, vous avez installé Windows Server.

Pour renommer le pc allez ici:



i Accueil

Rechercher un paramétre

&l

i

Informations systéme

RS —

Voir les détails dans la sécurité Windows

Bureau a distance

Informations systéme

Renommer votre PC

Renommer votre PC

Wous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

Nom actuel du PC : WIN-NF77/ULMMS8RH

Stylet et fonction tactile

processeur x64

La fonctionnalité d'entrée tactile

ou avec un stylet n'est pas
disponible sur cet &cran

Renommer ce PC

puis nommer la machine et faire redémarrer plus tard

Maintenant il faut changer l'ip de la machine en allant dans les paramétre ethernet:

<

ft  Accu

Recherc!

Réseau et

9

=

Paramétres

Etat

Ethen

Acceé:

VPN

Mode

Proxy|

4 ﬁl-" <« Réseau et Internet » Connexions réseau

DNécartiver ranérinhé 1e récaan n tinuer cette -

Gestion de réseau

Connexion en utilisant :

I? Intel{R) PRO/1000 MT Desktop Adapter

Configurer...
Cette connexion utilise les éléments suivants :

- ] X

Qutils  Afficher

] X
L)

Rechercher dans : Connexions... ©

B -

on 3

Aide]

m @&

I?C\ient pour les réseaux Microsoft ~
’? Partage de fichiers et imprimantes Réseaux Microsoft

’]? Planficateur de paquets QoS

& Protocole Intemet version 4 (TCP./IPv4)

[} 4 Protocole de muttiplexage de carte réseau Microsoft

& Pilote de protocole LLDP Microsoft

. Protocole Intemet version & (TCP/IPvE) W
< >

Installer. Desinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol /Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaun interconnectés

OK Annuler

|| Propriétés de: Protocole Internet version 4 (TCP/IPvd)

Général

Les paramétres IP peuvent tre déterminés sutomatiguement si votre
részeau le permet. Sinon, vous devez demander les paramétres [P
appropriés & votre administrateur réseau.

() Obtenir une adresse 1P automatiguement

(®) Utiliser |'adresse IP suivante :

Obtenir les adresses des serveurs DNS automatiguement

Adresse IP :
Masque de sous-réseau :

Passerelle par défaut :

(®) Utiliser |'adresse de serveur DNS suivante :

L. . . ]
L. . . ]

[ valider les paramétres en quittant

Serveur DNS préfére :

Serveur DNS auxiiaire :

Annuler

X

verfifiez que I'adresse est bien changer dans l'invite de commande




Nous allons mtn mettre le bureau a distance ( RDP )

mettre windows a niveau, en windows pro avec une clef bootable.

< Paramétres

it Accueil

Rechercher un paramétre

Systéme

l:';) Alimentation et mise en veille
C}  Batterie

= Stockage

&l

Mode tablette

Bureau a distance

Bureau a distance

Le Bureau & distance vous permet de vous connecter 3 ce PC et de le
contréler & partir d'un appareil & distance a l'aide d'un client Bureau a
distance (disponible pour Windows, Android, 105 et macO5). Vous
pourrez travailler  partir d'un autre appareil comme si vous travailliez
directement sur ce PC,

Activer le Bureau 3 distance

D Désactivée

Comptes d'utilisateur

Parameétres du Bureau a distance

=}
5< d  Activer le Bureau a distance ?

Vous et les utilisateurs sélectionnés sous Comptes de l'utilisateur pourrez vous connecter a
@® distance a cet ordinateur.

firmer Annuler



Une fois installer pour se connecter a distance il faut aller sur RDP sur la machine
hoéte

3 Connexion Bureau a distance

Connexion Bureau
> A distance

General Affichage Ressources locales Expérience Avance

Paramétres d' ouverture de session

- . Entrez le2 nom de l'ordinateur distant.

| —

Ordinateur : 192.158.25.1{]1 i

Mom d'utilisateur - PC_DE_SHINAY \administrateur

Vos informations d'identification seront demandees lors de la
Cconnexion.

[ ]Me permetire d'enregistrer les informations d'identification

Paramétres de connexion
Enregistrez les paramétres de connexion actuels dans un fichier
RDP ou ouvrez une connexion enregistrae.

Enregistrer Enregistrer sous... Curvrir...

< | Masquer les gptions Connexion Aide

puis se connecter avec le mdp Aristée.2023

Maintenant vous avez installé une machine virtuelle avec windows server dessus et
vous pouvez y accéder depuis votre machine héte garce au bureau a distance (
RDP)

Active directory

L’active directory est un réle d’annuaire d’objet qui peut étre gérer et organiser par
I'utilisateur.

Grace au GPO il est possible de définir des régles, permission, la sécurité de mot de
passe, faire des profils itinérant, etc..



Nous allons installer windows server en physique sur la tour.
Pour ¢a il faut copier un iso de windows server sur une clée Ventoy puis la démarrer

sur la tour.
Procédure pour installer Windows server a voir sur la legon Windows server.

Pour installer un rdle il faut aller dans gestionnaire de serveur puis ajouter des rbles
et fonctionnalités, ajouter ADDS par exemple et faire I'installer.

Une fois installer une notification nous informe qu’il faut promouvoir le serveur en
contréleur de domaine.

| b

|, Configuration post-déploiement

- Configuration requise pour : Services AD DS a -
SRV19-ALEXIS

Promouvoir ce serveur en controleur de domaine

0 Installation de fonctionnalité

(i

onfiguration requise. Installation réussie sur SRV19-
LEXIS.

j_-.

Ajouter des roles et fonctionnalités

Détails de la tache

Puis sélectionnez nouvelle forét et mettre le nom du domaine “ alexis.lan “

Ensuite il faut choisir le niveau fonctionnel



Fﬁ Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

Configuration de déploie...

- O X

SERVEUR CIBLE
SRV19-ALEXIS

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options DNS

Options supplémentaires

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

d
]

Chemins d'acces Spécifier les fonctionnalités de contrdleur de domaine

Examiner les options Serveur DNS (Domain Name System)

Vérification de |a configur... /| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Mot de passe : sssssssssene

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Confirmer le mot de passe : uuuouuu|

En savoir plus sur les options pour le contréleur de domaine

| < Précédent | | Suivant >

Ne pas créer de délégation pour le moment,
= Assistant Configuration des services de domaine Active Directory

Chemins d‘acces

Configuration de déploie..

Options du contréleur de...

Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Installer || Annuler

X

SERVEUR CIBLE
SRV19-ALEXIS

Options DNS Dossier de la base de données : CAWindows\NTDS
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS
Dossier SYSVOL : CAWindows\SYSVOL

Examiner les options

Vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

EEE

< Précédent | [ Suivant > installer | [ Annuler




Ensuite suivant jusqu'a Examiner les option

Eﬁ Assistant Configuration des services de domaine Active Directory — O s
. . SERVEUR CIBLE
Examiner les options oA
Configuration de déploie.. ~ Verifiez vos sélections :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~

Options du contrdleur de...

Options DNS

nouvelle forét

. . . i lexis.| . C' il I lle forét.
Options supplémentaires Le nouveau nom de domaine est « alexis.lan =. C'est aussi le nom de la nouvelle forét

Chemins d'accés Nom NetBIOS du domaine : ALEXIS

Niveau fonctionnel de la forét : Windows Server 2016

Vérification de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : OQui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

[ < Précédent | [ Suivant > | installer | | Annuler

Faire afficher le script et I'enregistrer sur le bureau.

Puis faire installer:

Fﬁ Assistant Configuration des services de domaine Active Directory

Verification de la configuration requise

O X

SERVEUR CIBLE
SRV19-ALEXIS

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie...
Options du controleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

Chemins d'accés @ Voir les résultats

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Examiner les options

Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par ~

défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

W

L. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent | Suivant > | Installer H Annuler

Le serveur redémarre.



Gérer Outils  Afficher

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'impression

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

QODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

Windows PowerShell
Windows PowerShell (x86)



3 Utilisateurs et ordinateurs Active Directory X
Fichier ~Action Affichage ?
e 2@ 0 XEc= HD BTy a%
3 Utilisateurs et ordinateurs Active|| Nom Type Description
> ] Requétes enregistrées 17 Builtin builtinDomain
4 alexislan ] Computers Conteneur Default container for up...
|
15 Fore Délégation de contrdle..
7 Mar Créer au préalable un compte de contréleur de domaine en lecture seule
[ use Rechercher..
ewvean L odinater
Toutes les taches Contact
Propriétés Groupe
InetOrgPerson
Aide S .
msDS-ShadowPrincipalContainer
mslmaging-PSPs
Alias de file d'attente MSMQ
Imprimante ‘
Utilisateur ‘
Dossier partagé

[ a— ||~ va



